Настройка компьютера для работы с ЭЦП

Для начала работы с эл. доверенностями, сначала вам необходимо установить в браузер плагин для работы с ЭЦП, информация по данному вопросу содержится на странице http://terminalspb.ru/klientam/time-slots/ в подпункте «Работа с электронными доверенностями». На данный момент плагин работает только в Internet Explorer и Mozillf Firefox. 

Для устранения проблем с работой плагина в Internet Explorer, необходимо добавить адрес тайслотирования http://service.terminalspb.ru в доверенную зону и установить для этой зоны низкий уровень безопасности.

Для этого в свойствах обозревателя на закладке «Безопасность» выделяете пункт «Надежные узлы» и нажимаете на кнопку «Узлы», а в открывшемся окне нажимаете на кнопку добавить, после добавления убедитесь, что для данной зоны установлен низкий уровень безопасности.
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Так же необходимо прислать нам на адрес timeslot@terminalspb.ru открытые ключи ваших ЭЦП  в архиве, в случае, если вы не знаете где их взять, используйте инструкцию из приложения. После получения от вас сертификатов, мы установим их в нашей системе и свяжемся с вами для включения работы с ЭЦП и проверки работоспособности.

Дополнительно необходимо удостовериться, что в вашей системе установлен личный сертификат и сертификат корневого центра сертификации.

Если у вас все установлено, то при открытии файла вашего открытого ключа на закладке «Путь сертификации» вы должны видеть состояние сертификации «Этот сертификат действителен» 
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В случае если у вас не установлен корневой сертификат, его необходимо извлечь из личного сертификата и установить.
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Для этого выделив пункт NWUDCSU86, надо нажать на кнопку «Просмотр сертификата» и далее сохранить его себе на компьютер, аналогично личному сертификату, так как описано в приложенном файле. 
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После сохранения сертификата на своем компьютере, вы должны его открыть и установить в «Доверенные корневые центры сертификации»
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Дополнительная информация:

http://www.nwudc.ru/support/cryptopro/
1) ИНСТРУКЦИЯ по УСТАНОВКЕ личного сертификата PDF (281 kB)
2) ИНСТРУКЦИЯ по УСТАНОВКЕ корневых сертификатов PDF (136 kB)
http://www.nwudc.ru/certify/
3) Утилита автоматической установки сертификатов удостоверяющего центра http://support.comita.spb.ru/files/creport/Spb/ARMNP/Utils/instcrtall.exe 

