СОГЛАШЕНИЕ

о признании электронных документов, подписанных усиленной неквалифицированной электронной подписью, равнозначными документам на бумажных носителях, подписанным собственноручной подписью

г. Санкт-Петербург                                                                 «          »                               2025 г.

	Закрытое акционерное общество «Контейнерный терминал Санкт-Петербург» (ЗАО «КТСП»), именуемое в дальнейшем «Сторона-1», в лице Коммерческого директора Мякинен Яны Павловны, действующей на основании Доверенности № Д-КТСП-01.09.23-Г/0074-1 от 01.09.2023 года, с одной стороны, и 
__________________________________ (ИНН ____________), именуемое в дальнейшем «Сторона-2», в лице ________________________________________________________________, действующего на основании _______________________________, с другой стороны, далее также совместно именуемые «Стороны», заключили настоящее Соглашение о признании электронных документов, подписанных усиленной неквалифицированной электронной подписью, равнозначными документам на бумажных носителях, подписанным собственноручной подписью (далее – Соглашение) на следующих существенных условиях:
1. Термины и определения
Соглашение – соглашение о признании электронных документов, подписанных усиленной неквалифицированной электронной подписью, равнозначными документам на бумажных носителях, подписанным собственноручной подписью.
Электронный документ (ЭД) – документ в электронной форме, содержащий сведения по предмету взаимоотношений Сторон Соглашения в формах и форматах, определенных Соглашением, и который может быть преобразован средствами вычислительной техники в форму, пригодную для однозначного восприятия его содержания, а также передан по информационно-телекоммуникационным сетям. Перечень ЭД определён в Приложении № 1, Приложении № 2, Приложении № 3 к настоящему Соглашению.
Термины «Неквалифицированная электронная подпись», «Сертификат ключа проверки электронной подписи», «Владелец сертификата ключа проверки электронной подписи», «Ключ электронной подписи», «Ключ проверки электронной подписи», «Средство электронной подписи», «Удостоверяющий центр» используются в Соглашении в значениях, установленных Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи».
Система – совокупность программного, информационного и аппаратного обеспечения Сторон, обеспечивающая обмен ЭД в соответствии с настоящим Соглашением. Система включает в себя следующее программное обеспечение: SOLVO TOS, 1C УПП + CryptoPro (Crypto1CApi64). 
Средства криптографической защиты информации (СКЗИ) – аппаратные и(или) программные средства, обеспечивающие применение электронной подписи и шифрования при формировании, обработке и подписании ЭД. СКЗИ могут применяться как в виде самостоятельных программных модулей, так и в виде инструментальных средств, встраиваемых в прикладное программное обеспечение.
2.	Предмет Соглашения
2.1. Стороны признают, что ЭД, указанные в Приложениях № 1, № 2 к настоящему Соглашению, подписанные усиленной неквалифицированной электронной подписью (далее – НЭП) в порядке, предусмотренном Соглашением, признаются равнозначными документам на бумажных носителях, подписанным собственноручной подписью и заверенным печатью (при использовании Стороной печати). В рамках Системы Стороны применяют СКЗИ, использующие алгоритмы криптования, рекомендованные стандартами ГОСТ Р34.10-94, ГОСТ Р34.11-2012 и обеспечивающую контроль авторства и юридической значимости ЭД. Для подписания электронных документов используется криптографическая библиотека КриптоПро CSP версии 3.0 или более поздней.
2.2. Стороны согласились, что формирование, доставка, подписание с применением НЭП и хранение ЭД, указанных в Приложении № 1, № 2 к Соглашению, осуществляются с помощью Системы.
2.3.	Сторона-2 самостоятельно обеспечивает получение НЭП на своих уполномоченных представителей, а также исполнение всех обязанностей, связанных с использованием НЭП. 
2.4.	Стороны принимают на себя все права и обязанности, возникшие в результате подписания НЭП ЭД, указанных в настоящем Соглашении.
3.	Условия использования НЭП
3.1.	Стороны признают, что ЭД имеют равную юридическую силу с документами на бумажных носителях, подписанными собственноручной подписью уполномоченных представителей Сторон, если ЭД подписаны НЭП лицами, имеющими право подписи соответствующих документов, и в отношении такой НЭП одновременно выполняются следующие условия:
3.1.1.	Сторонами используется НЭП в соответствии с требованиями Федерального закона от 06.04.2011 №63-ФЗ «Об электронной подписи»;
3.1.2.	НЭП имеет Сертификат ключа проверки электронной подписи. Сертификат ключа проверки электронной подписи в обязательном порядке должен содержать сведения о владельце Сертификата ключа проверки электронной подписи, обязательный (минимальный) перечень которых установлен Приложением № 3 к настоящему Соглашению;
3.1.3.	Сертификат ключа проверки электронной подписи создан и выдан Аккредитованным Удостоверяющим центром;
3.1.4.	Сертификат ключа проверки электронной подписи является действительным (не прекратил свое действие и не аннулирован) на момент подписания ЭД при наличии достоверной информации о моменте подписания ЭД;
3.1.5.	Имеется положительный результат проверки принадлежности Владельцу сертификата ключа проверки электронной подписи НЭП, с помощью которой подписан ЭД;
3.1.6.	Подтверждено отсутствие изменений, внесенных в ЭД после его подписания НЭП;
3.1.7.	НЭП считается принадлежащей Стороне-2 - юридическому лицу, если физическое лицо, действующее от имени юридического лица на основании учредительных документов юридического лица или доверенности, является Владельцем сертификата ключа проверки электронной подписи.
3.2.	В случае невозможности выполнения Сторонами хотя бы одного из условий, предусмотренных пунктом 3.1 Соглашения, Стороны подписывают документ на бумажном носителе с применением собственноручной подписи и заверением печатью (при использовании Стороной печати).

4.	Порядок использования и проверки подлинности НЭП и ЭД
4.1.	Стороны обязуются использовать, принимать и признавать Сертификаты ключей проверки электронной подписи, изданные аккредитованными Удостоверяющими центрами, в составе, обязательные (минимальные) требования к которому определяются Приложением № 3 к настоящему Соглашению.
4.2.	Для определения действительности Сертификата ключа проверки электронной подписи используется актуальный список отозванных сертификатов, издаваемый и публикуемый Аккредитованными Удостоверяющими центрами. В качестве места публикации актуального списка отозванных сертификатов принимается адрес информационного ресурса, определенный в поле CRL Distribuition Point (CDP) сертификата ключа проверки электронной подписи.
4.3. Проверка подлинности ЭД осуществляется получателем документа с применением СКЗИ.
4.4. Проверка ЭД включает:
4.4.1. проверку ЭД на соответствие установленного для него формата;
4.4.2. проверку подлинности всех электронных подписей электронного документа.
4.5.	Результат проверки НЭП является положительным при наличии следующих условий в совокупности:
4.5.1. установлена действительность Сертификата ключа проверки электронной подписи на момент подписания ЭД;
4.5.2. установлена принадлежность электронной подписи отправителю ЭД;
4.5.3. установлено отсутствие изменений ЭД после его подписания.
Во всех остальных случаях результат проверки НЭП признается отрицательным. ЭД, подписанный НЭП, результат проверки которой признан отрицательным, не влечет правовых последствий для Сторон.
4.6.	Стороны согласились, что получение ЭД, подписанного НЭП в соответствии с условиями Соглашения, прошедшей проверку в порядке, установленном настоящим разделом Соглашения, является необходимым и достаточным условием, позволяющим установить, что ЭД исходит от Стороны, его отправившей.
5.	Обязанности Сторон
5.1.	При использовании НЭП Сторона-2 обязана:
5.1.1.	Самостоятельно обеспечивать конфиденциальность Ключей электронных подписей, в частности не допускать использование принадлежащих им Ключей электронных подписей при подписании ЭД без их согласия лицами, не являющимися Владельцами сертификата ключа проверки электронной подписи;
5.1.2.	Незамедлительно уведомлять Удостоверяющий центр, выдавший Сертификат ключа проверки электронной подписи, и другую Сторону о нарушении конфиденциальности Ключа электронной подписи, обо всех попытках несанкционированного доступа к личному кабинету участника ЭТП и принадлежащим ему средствам криптографической защиты информации;
5.1.3.	Не использовать Ключ электронной подписи при наличии оснований полагать, что конфиденциальность данного ключа нарушена;
5.1.4.	Использовать для создания и проверки НЭП, создания Ключей электронной подписи и Ключей проверки электронной подписи Средства электронной подписи, имеющие подтверждение соответствия требованиям, установленным в соответствии с Федеральным законом от 06.04.2011 №63-ФЗ «Об электронной подписи».
5.2.	Принимать необходимые и достаточные меры для предотвращения несанкционированного доступа к программно-аппаратным средствам, программному обеспечению, средствам криптографической защиты информации, с целью подписания ЭД НЭП и последующего обмена этим документом с другой Стороной.
6.	Ответственность Сторон
6.1.	Каждая Сторона несет ответственность за содержание ЭД, подписанных в соответствии с условиями Соглашения НЭП, принадлежащей уполномоченному лицу Стороны.
6.2.	Риск неправомерного подписания ЭД третьими лицами с использованием НЭП уполномоченного лица Стороны-2 несет Сторона-2. Сторона-1 не несет ответственности перед Стороной-2 в случае неправомерного подписания ЭД третьими лицами с использованием НЭП уполномоченного лица Стороны-2.
7.	Разрешение споров
7.1.	В случае возникновения споров и разногласий между Сторонами в связи с использованием НЭП уполномоченного представителя Стороны, Стороны предпримут все меры для их разрешения путем переговоров. Все возможные претензии по Соглашению должны быть рассмотрены Сторонами в течение 15 (пятнадцати) календарных дней с даты получения претензии.
7.2.	Все споры и разногласия между Сторонами, возникающие из Соглашения или в связи с ним, в том числе касающиеся его заключения, действия, исполнения, изменения, прекращения или действительности, а также споры, связанные с использованием НЭП, подлежат разрешению в Арбитражном суде города Санкт-Петербурга и Ленинградской области после соблюдения претензионного порядка урегулирования споров.
8.	Прочие условия
8.1.	Соглашение вступает в силу с момента его подписания Сторонами, действует без ограничения срока действия. 
8.2.	Действие настоящего Соглашения прекращается в следующих случаях:
- по письменному соглашению Сторон, подписанному уполномоченными представителями Сторон;
- в одностороннем внесудебном порядке по решению любой из Сторон Соглашения, при этом действие Соглашения прекращается по истечении 30 (тридцати) календарных дней с даты направления Стороной, принявшей решение о расторжении Соглашения в одностороннем внесудебном порядке, другой Стороне уведомления о его расторжении;
- в иных случаях, предусмотренных законодательством Российской Федерации. 
8.3.	Прекращение Соглашения не освобождает Стороны от исполнения обязательств, возникших до его прекращения, а также от ответственности за неисполнение (ненадлежащее исполнение) условий Соглашения.
8.4.	К отношениям Сторон применяется редакция Соглашения, действующая на момент направления ЭД, подписанного НЭП.
8.5. В отношениях, не урегулированных Соглашением, Стороны руководствуются законодательством Российской Федерации.
8.6.	Настоящее Соглашение составлено на русском языке в двух подлинных экземплярах, имеющих одинаковую юридическую силу, по одному для каждой Стороны.
8.7. Приложения к Соглашению:
- Приложение № 1 - ЭД: Приемо-сдаточный ордер
- Приложение № 2 - ЭД: Доверенность на получение груза
- Приложение № 3 - Перечень обязательных (минимальных) сведений о владельце Сертификата ключа проверки электронной подписи
	
Сторона-1: 



________________ Я.П. Мякинен 
М.П.
	
Сторона-2: 



[bookmark: _GoBack]________________  __________
М.П.















Приложение № 1
к Соглашению от ___.___.2025 г.

ЭД: Приемо-сдаточный ордер

Перечень сведений, содержащихся в ЭД

Формирование ЭД Приемо-сдаточный ордер происходит в Системе автоматически с использованием следующих сведений, содержащихся в Системе:
1. Получатель (указывается наименование организации (юридического лица), в адрес которого выдается груз (контейнер)
2. ИНН (указывается ИНН получателя)
3. Представитель получателя (указывается ФИО представителя получателя)
4. Паспорт (указывается серия и номер паспорта представителя получателя)
5. Доверенность (указываются реквизиты (дата, номер, срок действия) доверенности представителя получателя)
6. Регистрационный номер транспортного средства, на котором осуществляется вывоз груза (контейнера)
7. Номер контейнера
8. Вес контейнера
9. Сведения о грузе
10. Типоразмер контейнера
11. Пломбы (указываются номера пломб, навешенных на контейнер)
12. Информация о повреждении контейнера (при наличии)


	Согласовано Сторонами:

	
Сторона-1: 



________________ Я.П. Мякинен
М.П.
	
Сторона-2: 



________________  __________ 
М.П.






Приложение № 2 
к Соглашению от ___.___.2025 г.

ЭД: Доверенность на получение груза

Перечень сведений, содержащихся в ЭД
1. Формирование ЭД Доверенность на получение груза (вывоз контейнера) происходит в Системе с использованием следующих сведений, заполняемых Стороной-2 в Системе:

1. Номер контейнера 
2. Наименование организации Стороны-2 (Экспедитора) (доверитель)
3. ИНН организации Стороны-2 (Экспедитора)
4. ФИО Водителя (лицо, уполномоченное Стороной-2 на вывоз контейнера)
5. Паспортные данные Водителя (серия, номер)
6. Срок действия Доверенности

ЭД Доверенность на получение груза (вывоз контейнера) предусматривает полномочие, которое установлено Системой и формируется с использованием сведений, указываемых Стороной-2 (Экспедитором): «осуществлять получение от ЗАО «КТСП» груза в контейнере № *Номер контейнера*».


	Согласовано Сторонами:

	
Сторона-1: 



________________ Я.П. Мякинен
М.П.
	
Сторона-2: 



________________  __________ 
М.П.







Приложение № 3 
к Соглашению от ___.___.2025 г.


Перечень обязательных (минимальных) сведений о владельце, содержащихся в Сертификате ключа проверки электронной подписи

1. Для Сертификата ключа проверки НЭП, используемых при подписании ЭД, определённых в Приложении № 2 к Соглашению:

1. O = «ЗНАЧЕНИЕ» (Указывается полное или сокращенное наименование организации)
2. ИНН с объектным идентификатором типа атрибута ИНН OID_1_2_643_3_131_1_1 (Поле для ИНН ФЛ) = «00ЗНАЧЕНИЕ» (Указывается ИНН организации с 2 (двумя) лидирующими нулями), или
Объектный идентификатор OID_1_2_643_100_4 (Поле для ИНН ЮЛ) = «ЗНАЧЕНИЕ» (Указывается ИНН организации без лидирующих нулей)
3. CN = «ЗНАЧЕНИЕ» (Указывается ФИО физического лица), или
CN = «ЗНАЧЕНИЕ» (Указывается полное или сокращенное наименование организации) и SN = «ЗНАЧЕНИЕ» (Указывается фамилия физического лица) + G = «ЗНАЧЕНИЕ» (Указывается имя и отчество (если имеется) физического лица).

2. Для Сертификата ключа проверки НЭП, используемых при подписании ЭД, определённых в Приложении № 1 к Соглашению:

1. ФИО физического лица (владельца сертификата); 
2. ИНН физического лица (владельца сертификата).

	Форма согласована и утверждена Сторонами:

	
Сторона-1: 



________________ Я.П. Мякинен
М.П.
	
Сторона-2: 



________________  __________ 
М.П.




